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Цифровые изображения являются неотъем-
лемой частью современных информационных 
технологий. Поскольку не все средства комму-
никации позволяют обеспечить требуемый уро-
вень безопасности [1], одним из приоритетных 
направлений в данной области является защита 
изображений в процессе их передачи по каналам 
связи. При этом одной из задач является выяв-
ление областей изображения, подвергнувшихся 
модификации. Для этого традиционно использу-
ются цифровые водяные знаки (ЦВЗ) [3]. Одна-
ко в канале связи изображения могут быть иска-
жены вследствие присутствия шума. Искажение 
изображений возможно при преобразовании 
в другие графические форматы представления 
данных. Это приводит к неработоспособности 
существующих алгоритмов работы с ЦВЗ.
Возникает необходимость в разработке 
новых подходов и создании алгоритмов фор-
мирования, встраивания и извлечения ЦВЗ, 
позволяющих выявлять модифицированные 
фрагменты изображения при наличии шума 
в канале связи и учитывающие возможность 
преобразования изображения между различ-
ными графическими форматами.
Ключевой особенностью разработанного ал-
горитма является формирование ЦВЗ с исполь-
зованием дискретных хаотических отображений 
и восстановление данного ЦВЗ после передачи 
изображения по каналу связи. Это, в свою оче-
редь, оказывается возможным благодаря приме-
нению разработанного нами подхода, осущест-
вляющего поиск начальных значений перемен-
ных дискретных хаотических отображений, ко-
торые использовались при формировании ЦВЗ.
inFORmAtiOn SeCURity  73
2, 2020  SYSTEM ANALYSIS AND APPLIED INFORMATION SCIENCE
Алгоритм формирования, встраивания 
и извлечения цифровых водяных знаков 
для изображений
Предлагаемый алгоритм включает в себя 
следующие основные этапы
1. Формирование последовательностей 
Wt и Wf. Последовательность Wt представ ляет 
собой ЦВЗ, предназначенный для встраива-
ния в пространственную область изображе-
ния, а Wf	–  в частотную область. Количество 
элементов в данных последовательностях N 
и N	/ 64, соответственно, N –  количество пиксе-
лей в исходном изображении. Формирование 
Wt и Wf осуществляется аналогичным обра-
зом, поэтому рассмотрим данный процесс на 
примере последовательности Wt.
1.1. Выбор начального значения xt,0. Выбор 
начальных значений осуществляется произ-
вольным образом. Например, данные значения 
могут быть получены с использованием гене-
раторов случайных чисел или сформированы 
на основе хеш-значения изображения.
1.2. Формирование последовательности 
целых чисел Vt. Формирование осуществляет-
ся с использованием одномерного дискретного 
хаотического отображения fch(x):
 1 ( )i ch ix f x+ =  (1)
где xi –  значение переменной отображения 
на	i-ой итерации.
1.3. Преобразование последовательности	Vt 
в последовательность Wt	. Каждому элементу 
vt,	i последовательности Vt ставится в соответ-
ствие строка bi, состоящая из восьми символов 
и представляющая собой запись значения эле-
мента vt,	i в двоичной системе счисления. Эле-
ментам wt,8i-7, wt,8i-6,  …  , wt,8i последовательно-
сти Wt присваиваются значения, соответствую-
щие символам строки bi, i = 1,2,…,	N.
1.4. Перестановка элементов последо-
вательности Wt	. На основе начального зна-
чения xp,0 с использованием хаотического 
отображения fch(x) вычисляются значения 
xp,	i,	i = 1,2,…,	N. Значение xp,0 выбирается ана-
логичным образом, как и значение xt,0	. Однако 
стоит отметить, что в отличие от xt,0,	значение 
xp,0 должно быть известно получателю изобра-












После этого производится обмен значени-
ями i-го и ui-го элементов последовательности 
Wt , i = 1,2,…,	N. В данной работе осуществля-
ется несколько перестановок подряд.
2. Использование двумерного дискретно-
го косинусного преобразования (ДКП). Осу-
ществляется разбиение изображения на блоки 
Dk размером 8 на 8 пикселей, k = 1,2,…N	/ 64. 
К каждому блоку Dk применяется двумерное 
ДКП. Осуществляется квантование полученных 
коэффициентов. Данный процесс и используе-
мые матрицы квантования подробно рассмотре-
ны в работе [5]. Стоит отметить, что для совме-
стимости с графическим форматом JPEG, ДКП 
применяется к изображению, представленному 
в цветовом пространстве YCb Cr [6].
3. Формирование массива замены S. Мас-
сив S состоит из 128 элементов. Первым 64 
элементам массива присваивается значение 
«1», остальным –  «0». После этого осуществля-
ется перестановка элементов данного массива. 
Перестановка осуществляется аналогичным 
образом, как на этапе 1.
4. Модификация коэффициентов ДКП. 
Модификация выбранных коэффициентов, 
полученных в результате применения двумер-






, , , ,
, ,
( mod )




′ = ⊕   (3)
где S[i] –  значение i-го элемента массива S, 
k = 1,2,…, N/64; ⊕ –  сложение по модулю 2;
a mod b –  остаток от деления числа a на b;
5. Использование обратного двумерного 
ДКП. Сначала осуществляется домножение 
коэффициентов ДКП на значения, содержащи-
еся в матрице квантования [5], после чего 
к каждому блоку изображения kD′  применяет-
ся обратное двумерное ДКП.
6. Модификация пикселей изображения. 
Модификация осуществляется следующим 
образом:
2 2[( ( mod )) / ],I I w S I Ij j t j j j′ = ⊕ ⊕ −  (4)
где ⊕  –  сложение по модулю 2;
I'j – модифицированное значение j-го 
элемента изображения,	j	=	1,  …  , N;
a mod b –остаток от деления числа a на b.
В результате выполнения данных операций 
получаем изображение, содержащее ЦВЗ в ча-
стотной и пространственной областях.
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После этого осуществляется передача по-
лученного изображения по каналу связи. Далее 
следует описание этапов алгоритма, выполнение 
которых производится на приемной стороне.
7. Формирование массива замены S. Дан-
ный этап аналогичен этапу 3 рассматриваемо-
го алгоритма.
8. Извлечение ЦВЗ Wt	из пространственной 
области изображения. Извлечение осущест-
вляется согласно следующему выражению
2 2 2, ( mod ) [( ( mod )) / ]t j j j jw I S I I′ ′ ′= ⊕ −  (5)
9. Применение двумерного ДКП. Данный 
этап аналогичен этапу 4 рассматриваемого 
алгоритма.
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Последующие этапы алгоритма осущест-
вляются аналогичным образом для последова-
тельностей Wt	и Wf, поэтому рассмотрим дан-
ные этапы на примере последовательности Wt.
11. Обратная перестановка Wt	. Переста-
новка на данном этапе является обратной 
к осуществляемой на этапе 1 рассматриваемо-
го алгоритма.
12. Преобразование последовательности 
Wt в последовательность	Vt	. Данное преобра-











= ⋅∑  (7)
13. Формирование восстановленного ЦВЗ 
Wt’. Формирование осуществляется таким же 
образом, как и на этапе 1. В качестве началь-
ного значения используется значение x0, полу-
ченное на предыдущем этапе.
14. Проверка на присутствие ЦВЗ в изображе-
нии. Если отношение q количества различающих-
ся элементов между извлеченным W и восстанов-
ленным W’ ЦВЗ к общему количеству элементов 
ЦВЗ больше порогового значения qth	, то делается 
вывод о том, что изображение не содержит ЦВЗ.
Для выявления модифицированных обла-
стей изображения предлагается следующий 
подход. Прямоугольное окно размерами p1 на 
p2 последовательно перемещается в горизон-
тальном и вертикальном направлениях по все-
му изображению. Как и в случае проверки на 
присутствие ЦВЗ, область изображения, при-
надлежащая окну, считается модифицирован-
ной, если значение q, полученное для данной 
области, больше порогового значения qDth.
Тестирование предлагаемого алгоритма
Тестирование предлагаемого алгоритма на 
стойкость осуществлялось при: а) преобразова-
нии изображения к графическому формату JPEG 
и б) добавлении к изображению шума. При те-
стировании в качестве хаотического отображе-
ния использовалось логистическое. Значение 
параметра λ было выбрано равным 3.9995871. 
Размеры окна для выявления модифицирован-
ных областей менялись от 2 на 2 до 8 на 8 пиксе-
ля. В данной работе пороговое значение qth, с ис-
пользованием которого устанавливается факт 
присутствия ЦВЗ в изображении, было выбрано 
равным 0.4. Для выявления модифицированных 
областей использовались значения порогового 
значения qDth, равные 0.1, 0.2 и 0.25.
В качестве тестового использовались изо-
бражения «house.bmp» и «sailboat.bmp», пред-
ставленные на рис. 1. Также были созданы их 
модифицированные копии (рису. 1, в) и 1, г).
При преобразовании изображений из 
графического формата BMP к графическо-
му формату JPEG использование ЦВЗ в про-
странственной области не позволило устано-
вить факт присутствия ЦВЗ в изображении. 
При использовании ЦВЗ в частотной области 
факт присутствия ЦВЗ в изображении был 
установлен. При этом алгоритм оказался спо-
собным выделить все модифицированные об-
ласти (отмечены красным цветом на рис. 2, а). 
Стоит отметить, что в данном случае один ис-
ходный фрагмент изображения «house.bmp» 
был классифицирован как модифицирован-
ный (фрагмент ствола дерева в левой части 
изображения).
Далее была рассмотрена работоспособ-
ность алгоритма при наличии шума в канале 
связи. Для этого у выбранного количества пик-
селей изображения случайным образом были 
изменены значения (искажению подвергались 
до 14 % значений пикселей). Результаты обра-
ботки изображения разработанным алгорит-
мом представлены на рис. 2, б.
При использовании ЦВЗ в пространствен-
ной области разработанный алгоритм позволил 
выявить все модифицированные фрагменты 
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изображения (на рис. 2, б отмечены синим 
цветом). При этом следует учитывать, что вы-
бор размера окна поиска модифицированных 
фрагментов в данной ситуации является суще-
ственным. При слишком малых значениях раз-
мера окна алгоритм срабатывает на единичные 
изменения значений пикселей, а при слишком 
большом –  теряется точность в определении 
измененных фрагментов. На рис. 2, б приво-
дятся результаты, полученные для размеров 
окна равных 8 на 8 пикселя и значении пара-
метра qDth равного 0.25. Стоит отметить, что 
при добавлении шума к изображению предла-
гаемый алгоритм не выявил присутствие ЦВЗ 
в частотной области изображения.
Заключение
В данной работе предложен алгоритм фор-
мирования, встраивания и извлечения ЦВЗ 
с использованием хаотических отображений.
Проведено тестирование предлагаемого 
алгоритма. Установлено, что наличие ЦВЗ 
в пространственной области позволяет вы-
явить фрагменты изображения, которые были 
подвергнуты модификации при передаче изо-
бражения. Наличие ЦВЗ в частотной обла-
сти делает предлагаемый алгоритм стойким 
при преобразовании изображения к форма-
ту JPEG. Одновременное присутствие ЦВЗ 
в пространственной и частотной областях 
позволяет сочетать положительные качества 
каждого из рассмотренных подходов. При ис-
пользовании ЦВЗ в пространственной и ча-
стотной областях предлагаемый алгоритм во 
всех рассмотренных тестах установил факт 
присутствия ЦВЗ в изображении.
Установлено, что разработанный алго-
ритм является работоспособным при иска-
жении шумом до 14 % значений элементов 
изображения.
Таким образом, предлагаемый алгоритм 
может использоваться при решении реальных 
задач защиты цифровых изображений в кана-
лах передачи информации.
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Рис. 2. Результат работы алгоритма при преобразовании графического формата изображения (а)  
и наличии шума в канале связи (б).
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